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Projekat ima za cilj realizaciju Programa za mlade GO Zvezdara
za period od 2022. do 2026. godine, tacka 2.8.4. Zdravlje i bezbednost mladih.



NACINI NA KOJE INTERNET NASILNICI PRIDOBIJAJU ZRTVE

Digitalno nasilje je svaki oblik nasilja koje nastaje upotrebom digitalnih tehnologija.
Internet predatori su posebna vrsta nasilnika na internetu, to su zlonamerne osobe koje
koriste internet kako bi uspostavile kontakt s drugima, naj¢esé¢e decom i mladima, u cilju
razli¢itih vidova zloupotrebe i seksualnog iskoris¢avanja. Oni vrbuju Zrtve na internetu, koje
se naj¢escée odvija u nekoliko koraka (Vodi¢ za digitalnu bezbednost mladih):

1. Prikupljanje informacija o potencijalnoj zrtvi. Oni posecuju razli¢ita mesta na internetu
(profile na drustvenim mrezama, blogove, forume, pricaonice) kako bi prikupili sto vise li¢nih
informacija o Zrtvi: njenom uzrastu, polu, fizickom izgledu, mestu Zivljenja, osobinama
licnosti, interesovanjima, hobijima, osobama s kojima komunicira i sadrzaju komunikacije.

2. Iniciranje komunikacije tako da predatori prikrivaju svoj pravi identitet, pretvaraju se
da su neko drugi, najéesce vrinjaci (sli¢nih godina i interesovanja), skrivaju se iza laznih
imena, nadimaka, fotografija itd.

3. U pocetku postavljaju uopstena i ne previse licna pitanja, zbijaju Sale i na druge
nacine pokusavaju da pridobiju potencijalnu zrtvu i uspostave s njom ,prijateljski odnos”.

4. Kada se ,zblize” sa zrtvom, upuluju joj direktnija pitanja: s kog uredaja komunicira
(licnog ili zajednic¢kog), gde se taj uredaj nalazi, da li je sam/a u sobi, kod kuce, gde su
roditelji, u koje su vreme prisutni i sl.

5. Pokazuju spremnost da saslusaju i razumeju, pruzaju bezrezervnu podrsku, stavljaju
se na stranu potencijalne zZrtve, laskaju, govore ono Sto misle da Zrtva Zeli da Cuje.

6. Kada steknu poverenje Zrtve, pocinju da pokazuju svoje ,pravo lice”, manipulisu i
kontroliSu njeno ponasanje. Traze precizne informacije o tome Sta Zrtva radi, gde i kada
boravi, s kim se druzi. Pokazuju negodovanje i ljutnju ukoliko ne dobiju trazene informacije.

7. Internet predatori obi¢no traze od zZrtve da im posSalje svoje fotografije ili video-
snimke bez odede ili u nekoj provokativnoj pozi. Neretko i sami Salju svoje fotografije (ili
fotografije za koje tvrde da su njihove), video-snimke, linkove sa eksplicitnim seksualnim
sadrzajima, a potom traze od zrtve da ih izbrise.

8. Ucenjuju zZrtvu. Kada dodu u posed li¢nih sadrzaja, internet predatori ucenjuju Zrtvu:
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OBLICI | NIVOI INTERNET NASILJA

Pravilnik o protokolu o postupanju u ustanovi u odgovoru na nasilje, zlostavljanje i
zanemarivanje definiSe 3 nivoa nasilja i u skladu s njima obaveze Skole u postupaniju.
Digitalno nasilje je oblik nasilja koji mozZe ukljucivati: psiholosko, verbalno, socijalno kao i
neke oblike seksualnog nasilja koje moze biti u¢injeno digitalnim putem (Vodi¢ za digitalnu
pismenost - Partneri Srbija u EU za tebe).
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BUDI DRUG

Cak 80% mladih je bilo svedok digitalnog nasilja (istraZivanje Krovne organizacije
mladih Srbije, 2018), $to govori o njegovoj rasprostranjenosti.

Svedoci imaju klju¢nu ulogu u sprecavanju i zaustavljanju digitalnog nasilja. Zato, nemojte
pasivno da primate informacije, ve¢ ulinite sve $to mozete. Pokazite solidarnost i
odgovornost.

e Nemojte se ukljuéivati u nasilje i raspirivati loSa oseéanja. Prosledivanjem ruznih
poruka, smejanjem neumesnim Salama, hejtovanjem, postajete saucenici u nasilju.

e Pruzite podrsku osobi koja trpi nasilje. Pomozite joj da preduzme adekvatne
tehni¢ke mere zastite. Ohrabrite je da nasilje prijavi ili da se obrati za pomod.
Saslusajte je. Ne umanjujte njenu patnju, ne minimizirajte to Sto se dogada (Ma nije to
nista. Trpi, ti si jak/jaka.)

e Kao svedok se obratite za pomo¢ odraslima (roditeljima, nastavnicima), konsultujte
se, jer oni mogu da vam pomognu da preduzmete najefikasnije korake. Mozda ti odrasli
nemaju znacajne digitalne kompetencije, ali imaju zivotno iskustvo i svakako mogu
pomodi.

e Uputite svoje drugove i drugarice koji su iskusili digitalno nasilje besplatno i
anonimno na brojeve telefona Nacionalnog kontakt centra za bezbednost na
internetu 19833, sajt:: https://pametnoibezbedno.gov.rs/prijava-nelegalnog-sadrzaja
i mejl: bit@mtt.gov.rs; Odeljenju za borbu protiv visokotehnoloskog kriminala 011
306 2000, sajt: https://cuvamte.gov.rs/ i mejl: childprotection@mup.gov.rs i/ili Javnog
tuzilastva 011 3601 272 i mejl: vtk@beograd.vtk.jt.rs.

Vazno je da saslusSas svoje prijatelje: zasto ne Zele da prijave da su Zrtve nasilja, kako
se osecaju. Objasni im da ne moraju zvaniéno da prijave nasilje, ali da je vazno da
razgovaraju s nekim ko bi mogao da im pomogne. Pomozi im da razmisle sta bi mogli da
kazu i kome. Ponudi se da podes s njima ako odluc¢e da prijave nasilje. Ako nista ne
preduzmes, osoba se moze osecati usamljeno, kao da nikoga nije briga. Tvoja podrska
moze beskrajno da znaci.
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Sajt: https://zvezdara.rs/. Facebook: https://www.facebook.com/GOZvezdara.

Izdavac: Centar za integrisane nauke, Beograd.



